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1. Пояснительная записка

Цель реализации программы.
Дополнительная  профессиональная  программа  повышения  квалификации  «Работа  со

служебной  информацией  ограниченного  распространения,  содержащейся  в  паспорте

безопасности объекта и иных документах объекта» (далее – Программа) предназначена для

работников, имеющих доступ к документам для служебного пользования.  

Целями обучения работников (далее – слушателей) по Программе являются:

- предотвращение утечки, хищения служебной информации ограниченного распространения

по техническим каналам;

- предотвращение несанкционированного уничтожения, искажения, подделки, копирования,

распространения;

- предотвращение  неправомерного  или  случайного  доступа  неуполномоченных

должностных лиц к служебной информации ограниченного распространения;

- соблюдение  конфиденциальности  служебной  информации  ограниченного

распространения;

- обеспечение  полноты,  целостности  и  достоверности  служебной  информации

ограниченного  распространения  в  системах  подготовки,  учета,  хранения  и  обработки

данных и документов;

- формирование и сохранение возможности управления процессом обработки и пользования

служебной информацией ограниченного распространения.
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Требования к результатам обучения. Планируемые результаты обучения. 
В результате освоения Программы слушатели должны приобрести следующие знания и

умения,  необходимые  для  профессиональной  деятельности  в  рамках  имеющейся

квалификации:

 планирование мероприятий по обеспечению АТЗ объектов (территорий);

 ресурсное обеспечение мероприятий по АТЗ объектов (территорий);

 координация  деятельности  подразделений  и  должностных  лиц  организации  по

обеспечению АТЗ объектов (территорий);

 организация  взаимодействия  с  территориальными  органами  безопасности,

территориальными  органами  Федеральной  службы  войск  национальной  гвардии  РФ,

территориальными органами МВД РФ и территориальными органами МЧС;

 разработка проектов организационно-распорядительных документов организации в части

обеспечения АТЗ объектов (территорий);

 участие  в  планировании  и  выполнении  мероприятий  по  обеспечению  АТЗ  объектов

(территорий). 

Категории  слушателей:  Руководители  и  сотрудники,  имеющие  доступ  к  паспорту

антитеррористической  защищенности,  а  также  специалисты  по  информационной

безопасности, внутриобъектовому и пропускному режиму.

К  освоению  Программы  допускаются  лица,  имеющие  (получающие)  среднее

профессиональное и (или) высшее профессиональное образование. 

Срок  обучения:  24  академических  часа.  Академический  час  устанавливается

продолжительностью 45 минут.

Форма  обучения:  очно-заочная,  заочная,  с  применением  электронного  обучения  и

дистанционных  образовательных  технологий,  а  также  с  использованием  сетевой  формы

реализации Программы.

Обучение ведётся на русском языке.

2. Учебно-тематический план 

N 
п/п Наименование тем Всего,

час.
В том числе:

лекции само-
подготовка

1. Тема 1. Основные положения. Нормативные документы 2 0,5 1,5

2.
Тема 2. Организация деятельности по обеспечению 
антитеррористической защищенности и безопасности объектов 
(территорий)

6 0,5 5,5

3. Тема 3. Порядок разработки паспорта безопасности объекта 
(территории) 6 0,5 5,5

4. Тема 4. Организация работы со служебной информацией 
ограниченного распространения 8 0,5 7,5
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N 
п/п Наименование тем Всего,

час.
В том числе:

лекции само-
подготовка

 Итоговая аттестация – тестирование 2 2 -
Итого 24 4 20

 3. Календарный учебный график

Дни Часы Вид занятий
1 2 Лекция, выдача материала на самоподготовку

1 - 3 20 Самоподготовка
3 2 Итоговая аттестация – тестирование

4. Рабочая программа 

Тема 1. Общие положения

Термины  и  определения:  объекты  (территории),  антитеррористическая  защищенность

(АТЗ)  объекта,  безопасность  объектов  (территорий),  паспорт  безопасности  объекта

(территории).

Постановления Правительства Российской Федерации от 2 августа 2019 г. N 1006, от 28

января 2019 г. N 52, от 11 февраля 2017 г. N 176, от 14 апреля 2017 г. N 447, от 13 января 2017

г. N 8, от 11 февраля 2017 г. N 176 и другие. 

Приказ Министерства образования и науки РФ от 30 декабря 2010 г. N 2233.

Тема 2. Организация деятельности по обеспечению антитеррористической

защищенности и безопасности объектов (территорий)

Категорирование объектов (территорий). Категории опасности объектов (территорий). 

Инженерно-технические средства и системы обеспечения безопасности. 

Разработка,  согласование  и  утверждение  организационно-распорядительных

документов организации по обеспечению АТЗ объекта (территории). 

Приказ о назначении должностных лиц, ответственных за проведение мероприятий по

обеспечению АТЗ объектов (территорий) и организацию взаимодействия с территориальными

органами безопасности, территориальными органами МВД РФ и территориальными органами

Федеральной службы войск национальной гвардии РФ.

План  мероприятий  организации  по  исполнению  требований  нормативных  актов  по

АТЗ.

Приказ  о  мерах  по  защите  информации  при  разработке  и  хранении  паспорта

безопасности  и  других  документов,  содержащих  информацию  ограниченного

распространения.
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Приказ  об  обследовании  и  категорировании  объекта  (территории)  и  разработке

паспорта безопасности объекта (территории).  Акт обследования и категорирования объекта

(территории).

Перечень  мероприятий  по  обеспечению  АТЗ  объекта  (территории)  инженерно-

техническими средствами и системами охраны.

Паспорт безопасности объекта (территории).

Положение (инструкция) об организации пропускного и внутриобъектового режимов.

План действий при установлении уровней террористической опасности.

План  эвакуации  работников,  обучающихся  и  иных  лиц,  находящихся  на  объекте

(территории),  в  случае  получения  информации  об  угрозе  совершения  или  о  совершении

террористического акта.

План  проведения  учений  и  тренировок  по  отработке  действий  в  условиях  угрозы

совершения или при условном совершении террористического акта на объекте (территории),

связанных с эвакуацией обучающихся и персонала из помещений и зданий, которым угрожает

опасность, а также обучением их способам индивидуальной и коллективной защиты.

Журналы  проведения  инструктажа  и  практических  занятий  по  действиям  при

обнаружении  на  объектах  (территориях)  посторонних  лиц  и  подозрительных  предметов,  а

также при угрозе совершения террористического акта.

Полномочия  должностных  лиц  организации-правообладателя  по  обеспечению  АТЗ

объектов (территорий).

Тема 3. Порядок разработки паспорта безопасности объекта (территории)

Сроки проведения  категорирования  и  паспортизации объектов  (территорий).  Порядок

экспертной оценки состояния антитеррористической защищенности и безопасности объектов

(территорий),  организация  и  проведение  обследования  и  категорирования  объектов

(территорий). 

Порядок  участия  членов  комиссии  в  проведении  экспертной  оценки  состояния

антитеррористической  защищенности  и  безопасности  охраняемого  объекта  (территории).

Оформление результатов обследования объекта (территории). 

Разработка  паспорта  безопасности  объекта  (территории).  Согласование.  Актуализация

паспорта безопасности объекта (территории).

Тема 4. Организация работы со служебной информацией ограниченного распространения

Прием,  учет  (регистрация),  размножение  (тиражирование),  пересылка,  хранение,

уничтожение  документов,  содержащих  служебную  информацию  ограниченного

распространения. 
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Взаимодействие  с  территориальными  органами  безопасности,  территориальными

органами Министерства внутренних дел Российской Федерации, территориальными органами

Федеральной службы войск национальной гвардии Российской Федерации. 

Обеспечение  защиты  служебной  информации  ограниченного  распространения,

содержащейся в паспорте безопасности объекта (территории), иных документах и на других

материальных носителях  информации,  в  том числе  служебной информации ограниченного

распространения  о  принимаемых  мерах  по  антитеррористической  защищенности  объекта

(территории).

Установление  порядка  работы  со  служебной  информацией  ограниченного

распространения.

Ограничение  доступа  должностных  лиц  (работников)  к  служебной  информации

ограниченного  распространения,  содержащейся  в  паспорте  безопасности  объекта

(территории), иных документах и на других материальных носителях информации.

Определение обязанностей лиц, допущенных к служебной информации ограниченного

распространения, в том числе лиц, ответственных за хранение паспорта безопасности объекта

(территории), иных документов и других материальных носителей информации, содержащих

сведения  о  состоянии  антитеррористической  защищенности  объекта  (территории)  и

принимаемых мерах по ее усилению.

Обеспечение  надлежащего  хранения  и  использования  служебной  информации

ограниченного распространения, в том числе содержащейся в паспорте безопасности объекта

(территории), иных документах и на других материальных носителях информации.

Организация  и  осуществление  контроля  за  обеспечением  установленного  порядка

работы со служебной информацией ограниченного распространения и ее хранения в целях

выявления  и  предупреждения  возможной  утечки  служебной  информации  ограниченного

распространения, в том числе содержащейся в паспорте безопасности объекта (территории),

иных документах и на других материальных носителях информации.

Подготовка и переподготовка должностных лиц (работников) по вопросам работы со

служебной информацией ограниченного распространения. 

5. Организационно-педагогические условия реализации Программы

Наименование специализированных
аудиторий

Наименование оборудования,
программного обеспечения

Учебный класс (на правах аренды) Компьютеры.
Мультимедийная система.
Облачное хранилище с курсом лекций, видеоматериалов, 
тестов.
Система тестирования INDIGO (СДО).
Библиотека на сайте http://  www.umc-sova.com  
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6. Учебно-методическое обеспечение Программы
1. Федеральный закон от 6 марта 2006 г. N 35-ФЗ "О противодействии терроризму".

2. Указ Президента  Российской  Федерации  от  15  февраля  2006  г.  N 116  "О  мерах  по

противодействию терроризму".

3. Постановление Правительства  Российской  Федерации  от  27  мая  2017  г.  N 638  "О

взаимодействии федеральных органов исполнительной власти,  органов  государственной

власти субъектов Российской Федерации и органов местного самоуправления, физических

и юридических лиц при проверке информации об угрозе совершения террористического

акта, а также об информировании субъектов противодействия терроризму о выявленной

угрозе совершения террористического акта".

4. Постановление Правительства РФ от 7 ноября 2019 г. N 1421 "Об утверждении требований

к  антитеррористической  защищенности  объектов  (территорий)  Министерства  науки  и

высшего  образования  Российской  Федерации  и  подведомственных  ему  организаций,

объектов (территорий), относящихся к сфере деятельности Министерства науки и высшего

образования  Российской  Федерации,  формы  паспорта  безопасности  этих  объектов

(территорий)".

5. Постановление Правительства РФ от 2 августа 2019 г. N 1006 "Об утверждении требований

к антитеррористической защищенности объектов (территорий) Министерства просвещения

Российской  Федерации  и  объектов  (территорий),  относящихся  к  сфере  деятельности

Министерства просвещения Российской Федерации, и формы паспорта безопасности этих

объектов (территорий)".

6. Постановление Правительства РФ от 14 апреля 2017 г. N 447 "Об утверждении требований

к антитеррористической защищенности гостиниц и иных средств размещения и  формы

паспорта безопасности этих объектов".

7. Постановление Правительства РФ от 14 мая 2021 г. N 732 "Об утверждении требований к

антитеррористической  защищенности  объектов  (территорий),  предназначенных  для

организации отдыха детей и их оздоровления, и формы паспорта безопасности объектов

(территорий) стационарного типа, предназначенных для организации отдыха детей и их

оздоровления".

8. Постановление Правительства РФ от 13 января 2017 г. N 8 "Об утверждении требований к

антитеррористической  защищенности  объектов  (территорий)  Министерства

здравоохранения Российской Федерации и объектов (территорий),  относящихся к сфере
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деятельности Министерства здравоохранения Российской Федерации, и формы паспорта

безопасности этих объектов (территорий)".

9. Постановление  Правительства  РФ  от  11  февраля  2017  г.  N  176  "Об  утверждении

требований  к  антитеррористической  защищенности  объектов  (территорий)  в  сфере

культуры и формы паспорта безопасности этих объектов (территорий)".

10. Постановление Правительства РФ от 28 января 2019 г. N 52 "Об утверждении требований к

антитеррористической  защищенности  объектов  (территорий)  Министерства  спорта

Российской Федерации и подведомственных ему организаций,  а  также формы паспорта

безопасности  объектов  (территорий)  Министерства  спорта  Российской  Федерации  и

подведомственных ему организаций".

11. Постановление  Правительства  РФ  от  19  октября  2017  г.  N  1273  "Об  утверждении

требований  к  антитеррористической  защищенности  торговых  объектов  (территорий)  и

формы паспорта безопасности торгового объекта (территории)".

12. Постановление Правительства РФ от 19 апреля 2019 г. N 471 "Об утверждении требований

к антитеррористической защищенности объектов (территорий) Министерства транспорта

Российской  Федерации,  Федерального  агентства  воздушного  транспорта,  Федерального

агентства  железнодорожного  транспорта,  Федерального  агентства  морского  и  речного

транспорта, Федерального дорожного агентства, Федеральной службы по надзору в сфере

транспорта,  их территориальных органов,  а  также подведомственных им организаций и

формы паспорта безопасности этих объектов (территорий)".

13. Приказ Минрегиона  РФ  от  5  июля  2011  г.  N 320  "Об  утверждении  свода  правил

"Обеспечение  антитеррористической  защищенности  зданий  и  сооружений.  Общие

требования  проектирования"  (вместе  с  "СП  132.13330.2011.  Свод  правил.  Обеспечение

антитеррористической  защищенности  зданий  и  сооружений.  Общие  требования

проектирования").

14. Приказ  МЧС России от  25  октября 2004г.  № 484 «Об утверждении типового паспорта

безопасности  территорий  субъектов  Российской  Федерации  и  муниципальных

образований». 

7. Оценка качества освоения Программы
Итоговая  аттестация  по  Программе  заключается  в  проведении  тестового  контроля

знаний, позволяющего выявить теоретическую и практическую подготовку слушателей.

Оценка  качества  освоения  Программы  осуществляется  аттестационной  комиссией

обучающей  организации.  Итоговая  аттестация  проводится  в  виде  тестирования.  Тесты
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включают в себя 20 вопросов. Тестирование считается пройденным успешно, если слушатель

правильно ответил на 18 вопросов.

Лицам,  успешно  освоившим  дополнительную  профессиональную  программу  и

прошедшим итоговую аттестацию,  выдаются документы о  квалификации:  удостоверение  о

повышении квалификации.

Документ о квалификации подтверждает повышение или присвоение квалификации по

результатам дополнительного профессионального образования.

Лицам,  не  прошедшим  итоговой  аттестации  (получившим  на  аттестации

неудовлетворительные  результаты),  а  также  лицам,  освоившим  часть  образовательной

программы и (или) отчисленным с курса, может быть выдана справка об обучении.

Оценочные  материалы  Программы  находятся  в  системе  тестирования  INDIGO  в

Интернете.
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